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Opbyg et staerkt cyberfundament - 30 min. om maneden pr. medarbejder.

Ved at benytte vores enterprise-platform og vores kursersamling om Techverum Solutions, introduceres | til de 12 centrale
cybersikkernedskompetencer for tekniske profiler. Kursussamlingen opbygger et feelles, grundlaeggende vidensfundament, som
understgtter daglige beslutninger og forstaelse af cybertrusler.

Kurserne giver medarbejderne et solidt fundament til at forsta bade tekniske svagheder og organisatoriske beslutninger, der pavirker
cybersikkerheden i praksis. Gennem etableringen af et feelles sprog og faelles forstaelse for hackernes motiver og veerktgjer, bliver det
lettere at beskytte sig imod de skjulte trusler.

Enterprise-platformen - dit styringsvaerktgj

Gennem vores Enterprise-platform tildeles med-
arbejderene praecis den traening de har behov for.
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« Tidsinvestering: Typisk 15 - 30 min. pr.
kursusmodul Welcome, Fire Kindler

Continue your journey by complating assigned courses and anhancing your skils

« Kompetence-gevinst: Medarbejderne opnar
niveau 1-2 i Campfire Securitys Cyber KPI
rammevaerk

« Fleksibel tildeling: | vaelger, hvor ofte treeningen
tildeles, og hvor laenge den er tilgeengelig Techverum Solutions: Shadowprampt (EEETERES

« Strategisk overblik: Kontinuerlig dokumentation
af organisationens kompetenceudvikling og Your dourney Competency Profile © ¢
bevis for risikobaseret, malrettet arbejde med
medarbejdernes generelle cybersikkerhed
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CASE-BASERET LZARING: '\v TECHVERUM

SOLUTIONS

Techverum-kursussamlingen tager udgangspunkt i den Access Controls
fiktive virksomhed ‘Techverum Solutions’ og fokuserer Sl lheiin St At Tl e

pa tre kerneomrader: (Al) Security

Operational Technology Asset Management
. . . (OT) Security
Relevans: Hvorfor er laeringsomradet vigtigt?

Operating Systems Cloud Security
(OS) Security

Sarbarhed: Hvilke sarbarheder eksisterer? (Inkl. praktisk
gvelse med segte sarbarheder og "aha-oplevelse”)

DevSecOps & Communications
Software Security Security

Refleksion: Hvordan kan sarbarheder reduceres, .
Cyber Security Cryptography

elimineres eller handteres? Fundamentals -
Cyber Resiliency

Kursusmoduler og kompetencer:

Kursussamlingen bestar af 14 kursusmodauler, der hver introducerer centrale aspekter af moderne cybersikkerhed
via realistiske scenarier fra Techverum Solutions. Nedenfor ses en kort opsummering pa nogle af disse kurser.

SHADOWPROMPT
¢ Forsta hvordan utilstraekkelig beskyttelse af Al-systemer kan fgre til datalaek.
e Viser vigtigheden af at sikre systemprompter og forebygge prompt-injektion.

SIGNAL TRACE
o Forsta hvordan skjulte metadata kan udggre en kritisk sikkerhedsrisiko.
o Indblik i typiske fejl, der fgrer til informationslaek.

SKYBREACH
o lllustrerer risikoen ved manglende patching og opdateringer i cloud-miljger.
« Understgtter opbygning af gode vaner omkring patch-management og sarbarhedsovervagning.

INDUSTRIAL DEFENCE
e Grundforstaelse for industrielle styringssystemer og deres saerlige beskyttelsesbehov.
¢ Kendskab til angrebsmetoder mod OT-miljger og typiske sikkerhedsgab.

SURVIVAL
¢ Understgtter forstaelsen af, hvorfor modstandsdygtighed er afggrende - ikke kun forebyggelse.
« Fokus pa identificering og afhjaelpning af svagheder, fgr de udnyttes.

CHAINBREAK
o Giver kendskab til risici ved tredjepartsafhsengigheder og softwareopdateringer.
« Understgtter forstaelsen for behovet for validering af leverandgrer og komponenter.

PANELBREAK
¢ Indsigt i hvordan fejlkonfigurationer og manglende vedligehold truer pipelines og deployment-miljger.
« Fremmer skeerpet fokus pa at sikre processer i hele udviklings og driftskaeden.
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