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Introduktion

m INTRODUKTION

Praktisk understottelse af jeres NIS 2-compliance:
Strategisk, taktisk og operationelt

Implementeringen af NIS 2-direktivet markerer et historisk
skiftikravene til dansk cybersikkerhed. Lovgivningen flytter
ansvaret direkte ind p& ledelsesgangen og stiller skeerpede
krav til b&de ledelse, organisation og teknik. Blandt andet
kraever loven at ledelsen deltager i relevante kurser og at
medarbejderne modtager dokumenteret cybersikkerheds-
uddannelse tilpasset deres rolle og risikoprofil.

Det er dermed ikke lzengere nok at have de rette tekniske
lzsninger, det er nu ledelsens ansvar at sikre at organisa-
tionen er i stand til at modstd cybertruslen som helhed og
derigennem forhindre eller minimere konsekvenserne for
samfundet.

Forfatterne af dokumentet:

A

Jens Myrup Pedersen Martin Yan Hansen

Medstifter og Product Manager
i Campfire Security

Head of Learning
Experience & Innovation
i Campfire Security

Hos Campfire Security har vi specialiseret os i at
levere rollebaseret, praktisk og engagerede cybersik-
kerhedstraening, s vi kan understgtte dig i organisationens
NIS 2-compliance. Vi bygger bro mellem lovens krav og
den praktiske eksekvering gennem vores laeringsplatform
og vores unikke rammeveerk for kompetenceudvikling,
supporteret med lige praecis den ledelsesrédgivning som |
har behov for.

Copyright © 2026 Campfire Security. All rights reserved.
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Executive Summary

n EXECUTIVE
SUMMARY

Vejen til en staerk cyberkultur under NIS 2

A. Strategisk ngdvendighed

Beskyttelse af samfundets fundament

Med NIS 2 placeres cybersikkerhed som et strategisk
ledelsesansvar i private virksomheder, der leverer
vaesentlige eller vigtige tjenester. Nar en virksomhed
bliver omfattet af NIS 2, betyder det, at et cyberangreb
ikke leengere blot pavirker intern drift — det kan true
samfundskritisk infrastruktur, tillid og stabilitet i de
tienester, virksomheden understatter. Ledelsesorganet
har det direkte ansvar for at sikre et dokumenteret og
lgbende styrket cybersikkerhedsniveau. Det indebaerer
strategisk prioritering, risikobaseret styring og investering
i den nedvendige kompetenceudvikling, herunder krav om
malrettet cybersikkerhedsuddannelse for ledelsen selv.
Dette dokument giver ledelsesorganet et koncentreret
overblik over de centrale NIS 2-krav og det ansvar, der
folger med at vaere en vaesentlig eller vigtig enhed under
direktivet.

C. Lasningen

Leer "Hacker mindset” — og skab menneskelig
modstandskraft

Campfire Security bygger bro mellem lovkrav og den prak-
tiske eksekvering, ved at erstatte passiv awareness med
engagerende traening. Derigennem leerer vimedarbejderne
attaenke som en hacker - vi tror nemlig pa, at man er ngdt til
at forstad de som angriber, for at kunne opsaette et effektivt
forsvar.

For ledelsen:

Malrettede workshops der styrker beslutningskraften og
imgdekommer kravet i NIS 2

For medarbejderne:

En leeringsplatform med fokus pé vigtige
cybersikkerhedsomrader, blandt andet
multifaktorautentificering (MFA), netveerkssegmen-
tering og adgangskontrol

For organisationen:

Feelles sprog og dokumenteret kompetenceudvikling
via vores Cyber KPI Framework, som kan benyttes
som dokumentation til tilsynsmyndigheder

B. NIS 2-loven

Fra lovkrav til ledelsesdisciplin

NIS 2 stiller klare og bindende krav til virksomhedens
ledelsesorgan. Ledelsen skal ikke blot godkende
sikkerhedsindsatser, men aktivt deltage i traening inden
for cybersikkerhed, og risikostyring. Direktivet kreever,
at virksomheden etablerer dokumenteret, rollebaseret
uddannelse og sikrer, at hele organisationen efterlever
grundleeggende cyberhygiejne.

Manglende efterlevelse er ikke laengere et teknisk problem
— det er et brud pa ledelsens lovmaessige ansvar. Da NIS 2
bygger pa en risikobaseret tilgang, er det et saerskilt krav,
at ledelsesorganet besidder de ngdvendige kompetencer
til at implementere, forankre, overvdge og kontinuerligt
forbedre virksomhedens cybersikkerhedsniveau.

D. Resultatet

En proaktiv og mere sikker virksomhed

Ved at styrke medarbejdernes cybersikkerhedskompe-
tencer opbygger virksomheden sit staerkeste forsvar: den
menneskelige modstandskraft. Gennem malrettet traening
giver ledelsen organisationen et effektivt og dokumenter-
bart veerktej til at reducere risici — ikke gennem tunge
teknologiinvesteringer, men gennem bevidsthed, feelles
viden og forskningsbaseret leering.

Resultatet er en virksomhed, hvor sikkerhed er en integreret
del af hverdagen, og hvor kulturen er baseret pa en feelles
forstaelse af cybertruslen, angribernes metoder og ned-
vendigheden af &rvdgenhed. Det er denne kultur, der
skaber fundamentet for en robust, konkurrencedygtig og
digitalt tryg organisation.

Copyright © 2026 Campfire Security. All rights reserved.
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Strategiske Kontekst

Ledelsens ansvar i NIS 2

Nér virksomheder er omfattet af NIS 2-loven direktivet, og
dermed klassificeres som leverandgrer af samfundskritiske
eller veesentlige tjenester, eendres spillereglerne markant.
Det nuveerende komplekse trusselsbillede viser tydeligt, at
cyberangreb ikke blot truer driften, men selve fundamen-
tet for tilliden til den digitale infrastruktur, som samarbejd-
spartnere og kunder er afhaengige af.

For NIS 2-omfattede virksomheder er det derfor en kritisk
forudsaetning at beskytte felsomme data og sikre stabi-
liteten i de systemer, som understgtter virksomhedens
drift.

Ledelsesorganeti NIS 2

Teknologiske vaerktgijer er ikke nok i sig selv. NIS 2 ggr det

tydeligt, at sikkerhed kraever en ledelse, der:

e tager aktivt ansvar for cybersikkerheden

o arbejder strategisk og risikobaseret

e prioriterer den menneskelige faktor

o sikrer robuste, dokumenterede og forankrede
cyberhygiejnepraksisser i hele organisationen

Med NIS 2 er cybersikkerhed ikke lzengere en teknisk dis-
ciplin alene — det er en integreret ledelsesopgave, som
er afgerende for virksomhedens evne til at beskytte sine
tjenester, data og sit omdgmme.

I henhold til NIS 2-lovens definitioner er det virksomhedens ledelsesorgan, der beerer det overordnede ansvar for cy-
bersikkerheden. Det betyder, at det relevante ledelsesorgan som samlet enhed skal sikre udveelgelse, implementering
og lebende opfelgning pa de nedvendige cybersikkerhedstiltag. Dette ansvar geelder uanset, om konkrete sikkerhedsop-
gaver delegeres til et udvalg, en funktion eller en underliggende enhed. Ledelsesorganet har altid det endelige strategiske
og juridiske ansvar for, at virksomheden efterlever NIS 2-kravene.

Felgende passager findes i vejledningen til ledelsens roller og ansvar pa Styrelsen for Samfundssikkerheds hjemmeside:

| private virksomheder/organisationer er ledelsesorganet
i NIS 2-loven defineret i overensstemmelse med defini-
tionerne af henholdsvis det "centrale ledelsesorgan” i § 5,
nr. 4 i Lov om aktie- og anpartsselskaber, jf. lovbekendt-
garelse nr. 1168 af 1. september 2023 (selskabsloven) og
"ledelsen” i § 4 a, nr. 2 i Lov om visse erhvervsdrivende
virksomheder, jf. lovbekendtgerelse nr. 249 af 1. februar
2021 (LEV-loven).

For virksomheder omfattet af selskabsloven er ledelses-

organet:
1. Bestyrelsen i selskaber, der har en direktion og en be-
styrelse

2. Direktionen i selskaber, der alene har en direktion
3. Direktionen i selskaber, der bade har en direktion og
et tilsynsrad

For virksomheder omfattet af LEV-loven er ledelses-

organet:
1. Bestyrelsen i selskaber, der har en direktion og en be-
styrelse

2. Direktionen i selskaber, der alene har en direktion

8. For de selskaber, der hverken har en bestyrelse
eller en direktion, det ledelsesorgan, der har en
kompetence, der svarer til den almindelige opfattelse
af den kompetence, der tilkommer en bestyrelse eller
en direktion

Den relevante definition afhaeenger af enhedens
selskabsform. Selskabsloven finder alene anvendelse
for aktie- og anpartsselskaber, mens LEV-loven geelder
for erhvervsdrivende virksomheder, der ikke er omfattet
af selskabsloven f.eks. enkeltmandsvirksomheder, inter-
essentskaber, kommanditselskaber, andelsselskaber og
fonde eller foreninger med erhvervsmeessig aktivitet. Det
vil veere op til den enkelte enhed at vurdere deres virksom-
hedskonstruktion ift. selskabsloven eller LEV-loven.

Copyright © 2026 Campfire Security. All rights reserved.
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LASNINGEN

Lasningen

Laer "Hacker mindset” — og skab menneskelig
modstandskraft

Campfire Securitys lgsning er designet til at lgfte or-
ganisationen fra en simpel compliance-tjekliste til reel
menneskelig modstandskraft. Mens ledelsen styrkes
gennem malrettede workshops, far medarbejderne
adgang til en engagerende lzeringsplatform, hvor de far
tildelt netop det indhold, de har brug for i deres rolle og
funktion.

P& platformen treenes medarbejderne i alt fra praktisk
anvendelse af multifaktorautentificering (MFA) til forstaelse
af netvaerkssegmentering gennem “hackerens mindset”,
og med en indsigt i hackerens veerktgjskasse. Ved at
forstd, hvordan en angriber teenker, kan medarbejdere
teenke sikkerhed ind i deres adfaerd. Gennem et fokus pa
angiberens adfzerd og intentioner, opbygges forstaelse og
viden til effektiv beskyttelse.

Copyright © 2026 Campfire Security. All rights reserved.

Campfire Securitys Cyber KPI rammevaerk ger det muligt
at dokumentere denne kompetenceudyvikling sort pd hvidt,
og understgtter dermed dokumentationskravet i NIS 2.
Gennem engagerende, praktisk, hands-on cybersikker-
hedstreening bliver medarbejderne grundelementet i det
steerkeste led i organisationens forsvar — nemlig en staerk
cyberkultur.

gainst pm!essionals



https://samsik.dk/

NIS 2-loven Whitepaper V 1.1

Lasningen

Build Strong Cyber Culture

Campfire Security er specialistericybersikkerhedstraening.
Vi leverer niveauet over den traditionelle awareness
treening, hvor medarbejdere ser videoer og svarer pa
spergsmal. Malgruppen er de medarbejdere, der opsaetter
systemer, tildeler adgange, udvikler tjenester, skaber
forbindelser, bygger kode, laver integrationer, arbejder i
cloud, anvender Al, og tilsvarende roller, der har brug for
mere end videobaseret traening.

Med et feelles begreb kunne de kaldes IT udsatte, da det
ogsa inkluderer medarbejder i mange andre afdelinger end
IT.IT udsatte findesigkonomiafdelingen, iadministrationen,
i udviklings- eller indkgbsafdelingen, og deskker ogsa over
medarbejdergrupper som projektledere, HR-medarbejdere
ogjuridiske funktioner. Danske virksomheder, somihgjgrad
er digitaliserede, har et seerligt cybersikkerhedsansvar,
men besidder i mange situationer ikke de ngdvendige
cybersikkerhedskompetencer — men det kan der ggres
noget ved.

Ved at benytte Cyber KPI rammeveerk opnas et ledelses-
veerktgj, som giver realtidsindsigt i organisationens
erhvervede cybersikkerhedskompetencer. Enkelt, hurtigt
og dokumenteret. Det er styringsveerktgjet, som sikrer at
ledelsen lever op til sit ansvar, og at de kan dokumentere
det. Samtidigt er det veerktgjet, der enkelt og effektivt
statter medarbejderne i etablering af de gnskede cybersik-
kerhedskompetencer. | Campfire Securitys unikke Cyber
KPI rammeveerk, findes netop det ledelsen i en dansk
virksomhed underlagt NIS 2, har brug for.

Sammen kan vi bygge et steerkt fundament for jeres
NIS 2-compliance.

Why is Access Control Important?

Copyright © 2026 Campfire Security. All rights reserved.
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n STRUKTURERET
ROADMAP
Vejen til dokumenteret sikkerhed

| nedenstdende leveranceoversigt og Campfire Securitys fem-fasede roadmap kan det ses, hvordan | stattes i rejsen
mod jeres NIS 2-compliance — og i etableringen af en staerk cyberkultur.

De fem faser, som preesenteres nedenfor, anbefales som ledelsens styringsveerktgj til at eksekvere pa organisationens
politik for regelmaessig, dokumenteret cybersikkerhedsuddannelse.

Leveranceoversigt

Alignment & Ledelseskurser Rollebaseret Treening Lebende Dokumentation

Styrkelse af ledelsens
beslutningskompetencer og
fastlaeggelse af de KPl'er, der
skal rapporteres pa.

Tilpasset indhold i leerings-
platformen til de specifikke job-
funktioner og risici i de enkelte
medarbejdergrupperinger.

Gennem vores Cyber KPI ramme-
veerk leveres den nedvendige
dokumentation til at | kan bevise
over for tilsynsmyndighederne,
at | lever op til jeres ansvar under
NIS 2 i relation til kravene om
cybersikkerhedsuddannelse.

Roadmap

HANDLING FORMAL

FASE 1: Indledende mede for at fastleegge
mal og designe en kompetenceprofil
for de relevante medarbejdergrupper
med Cyber KPI rammeveerket

Bygge fundamentet for etablering af

Tilpasning og opstart en steerk cyberkultur

FASE 3: Gennemfgrelse af treening / keynotes Opfylder NIS 2-kravet (§7) om ledelsesorganets
for ledelsen kompetencer og ansvar beslutningskompetence

Ledelsestreening indenfor cybersikkerhed

FASE 5: Lebende rapportering om deltagelse
og kompetencelgft

Levere den ngdvendige dokumentation for
kompetenceleft, til tilsynsmyndighederne

Rapportering og til dokumentation af egen progression

©

Copyright © 2026 Campfire Security. All rights reserved.
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NIS 2-LOVEN
— KORT FORTALT

NIS 2-loven og cybersikkerhedsuddannelse

NIS 2-loven stiller skeerpede krav til ledelsen om sikring af et hgjt niveau af cybersikkerhed i organisationen. Ledelse-
sorganet skal deltage i relevante kurser om styring af cybersikkerhedsrisici og, at alle medarbejdere tilbydes tilsvarende
treening. Derudover skal organisationen implementere grundlaeggende cyberhygiejnepraksisser og etablere regelmaes-
sig, dokumenteret cybersikkerhedsuddannelse tilpasset roller og risici for bade ledelse og medarbejdere.

Uddannelse til ledelse og medarbejdere
Et centralt element i NIS 2-loven er cybersikkerhedsuddannelse for bade ledelse og medarbejdere.

NIS 2-loven stiller krav til cybersikkerhedsuddannelse pé to niveauer - treening til ledelsesorganet og traeening af
medarbejdere.

Formal: Formal:

Gare ledelsen i stand til at vurdere risici og traeffe Sikre at alle medarbejdere er treenet til at handtere

beslutninger om cybersikkerhedsforanstaltninger. relevante sikkerhedsrisici og anvender
cyberhygiejnepraksisser.

Styrelsen for Samfundssikkerhed har derudover udgivet en vejledning til implementering af cybersikkerhedsforan-
staltninger, som kan understatte forstaelsen af, hvordan disse krav forventes imgdekommet. Her defineres cybersikker-
hedsuddannelse som:

Copyright © 2026 Campfire Security. All rights reserved. 10
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NIS 2-loven og Campfire Security

NIS 2-LOVEN OG
CAMPFIRE SECURITY

NIS 2-loven og Campfire Security som

strategisk partner

Nedenstaende oversigt uddyber, hvordan Campfire Security fungerer som jeres strategiske partner i arbejdet med at
efterleve NIS 2-lovens krav til ledelsens treening og ansvar (§7), samt medarbejdernes anvendelsen af og uddannelse i

cybersikkerhedshygiejnepraksisser (§6).

Oversigten viser hvordan vi, i samarbejde med jer, kan imgdekomme jeres behov inden for

cybersikkerhedsuddannelse.

JERES BEHOV

Styrkelse af ledelsens
cybersikkerhedskompetencer

Etablering af cyberhygiejnepraksisser

Forankring af cybersikkerhedskultur

Regelmaessig, opdateret traening i

relevante sarbarheder, angrebsmetoder,

trusler og cyberhygiejnepraksisser

Rollebaseret og specifik
sikkerhedsrelevant traening

Dokumenter at medarbejdere har
passende viden og feerdigheder ift.
rolle og risici

VORES UNDERSTOTTELSE

Workshops, keynotes og lgbende
virtuel treening

Giver jer kompetencerne til at udvaelge,
prioritere og vurdere praksisser

Giver hele organisationen et faelles sprog
og samme forstaelse for cybertruslen,
hackerne og deres metoder gennem
vores leeringsplatform

Opdateret, forskningsbaseret
leeringsmateriale til dine medarbejdere

Vores leeringsplatform understatter
tildeling af specifik traening til grup-
peringer af individer, pa tidspunkter som
du styrer, bestemmer og redigerer

Gennem vores Cyber KPl rammeveerk, giver
vi dig den ngdvendige indsigt og
dokumentation
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| dybden med NIS 2-loven

NIS 2-loven

P& de naeste sider, har vi indsat de relevante passager fra vejledningerne og afsluttet med Campfire Securitys fortolk-
ning af disse og de tilhgrende lovkrav i relation til kravene om cybersikkerhedsuddannelse af ledelsesorganet.

Ledelsens rolle og opgaver

Der er ikke et specifikt form- og indholdskrav til kurserne,
men uddannelseskravet skal ses i lyset af den rolle og
de opgaver, ledelsesorganet har for cybersikkerheden i
deres virksomhed eller myndighed efter NIS 2-lovens

§ 7, stk. 1. Kurserne skal sdledes gere ledelsen i stand til
at vurdere risici og kunne traeffe beslutning om og folge
op pd enhedens cybersikkerhedsforanstaltninger. Det er
ikke et krav, at alle eller et bestemt antal medlemmer af
ledelsesorganet skal have gennemfart kurser.

Men ledelsesorganet skal som kollektiv have de fornadne
kompetencer til at styre cybersikkerheden i enheden.

Ledelsen spiller en vigtig rolle for medarbejdernes
kompetencer og adfeerd. Ifelge § 7, stk. 2 i NIS 2-loven
skal ledelsesorganet tilskynde til, at ansatte tilbydes
kurser, svarende til dem, ledelsen selv gennemfearer.
Bestemmelsen skal ses i sammenhaeng med § 6, stk. 1, nr.
7 i NIS 2-loven, som stiller krav om, at enheden skal have
en politik for uddannelse af relevante medarbejdere.

Politikken efter § 6. stk. 1, nr. 7 skal sikre, at med-
arbejderne har viden og feerdigheder om cyber- og
informationssikkerhed, som er passende i forhold til
deres rolle og ansvar.

Relevante kurser kan for eksempel veere generelle kurser
om cyber- og informationssikkerhed, ledelseskurser
og workshops om styring af cyber- og informations-
sikkerhedsrisici, kurser og certificeringer i anerkendte
europzeiske og internationale sikkerhedsstandarder eller
enhedens egne internt tilrettelagte kurser og seminarer
om cyber- og informationssikkerhed mdirettet ledelsen.
Uddannelsesaktiviteterne skal kunne dokumenteres
f.eks. i form af kursusbevis eller bekreeftelse pd deltagelse
i kursus.

Kravet om, at ledelsen skal tilskynde til, at ansatte
tilbydes kurser, skal sdledes ikke anses som et krav,
der gdr videre end lovens § 6, stk. 1, nr. 7. men blot en
understegning af, at medarbejdernes kompetencer og
viden inden for cybersikkerhed er ledelsens ansvar.

Copyright © 2026 Campfire Security. All rights reserved.
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| dybden med NIS 2-loven

Opsummering af Ledelsens rolle og opgaver

Campfire Security fortolker lovgivningen samt den tilhgrende vejledning i relation til kravet om relevante cybersikker-
hedskurser for ledelsesorganet til falgende overordnede pointer:

Ledelsen skal deltage i relevante kurser om styring af
cybersikkerhedsrisici

Der er ingen form eller indholdskrav, men det skal
matche den rolle og opgaver som ledelsen har i rela-
tion til cybersikkerheden

Kurserne skal ggre ledelsen i stand til at vurdere risici
og treeffe beslutninger om cybersikkerhedsforanstalt-
ninger

Copyright © 2026 Campfire Security. All rights reserved.

Uddannelsesaktiviteterne skal kunne dokumenteres

Ledelsen skal tilskynde til at ansatte tilbydes kurser
tilsvarende dem ledelsen selv gennemfarer

Ledelsen skal sikre at medarbejdere har viden og
faerdigheder om cybersikkerhed, som er passende for
medarbejderens roller og ansvar

Medarbejdernes kompetencer og viden inden for
cybersikkerhed er ledelsens ansvar
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NIS 2-loven

| dybden med NIS 2-loven

P& de naeste sider har vi indsat de relevante passager fra vejledningerne og afsluttet med Campfire Securitys fortolk-
ning af disse og de tilhgrende lovkrav i relation til kravet om cybersikkerhedsuddannelse af medarbejdere.

Cyberhygiejnepraksisser og cybersikkerhedsuddannelse

§ 6. Vaesentlige og vigtige enheder skal traeffe passende
og forholdsmeessige tekniske, operationelle og
organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i net- og informationssystemer, som
disse enheder anvender til deres operationer eller til
at levere deres tjenester, og for at forhindre haendelser
eller minimere deres indvirkning pd modtagere af deres
tienester og pd andre tjenester.

Foranstaltninger skal som minimum omfatte felgende:

7) Grundlaeggende cyberhygiejnepraksisser og cyber-
sikkerhedsuddannelse.

7.b - CYBERSIKKERHEDSUDDANNELSE:

At sikre, at medarbejdere pd alle niveauer er
opmaerksomme pd, og er uddannet og trenet til at
hdéndtere, relevante sikkerhedsrisici, samt kender og
anvender almindelige cyberhygiejnepraksisser

(se afsnittet overfor).

Enheden skal udarbejde en politik for uddannelse af me-
darbejdere for at sikre, at de modtager netog informa-
tionssikkerhedstraening og uddannelse, der kleeder me-
darbejderne pd til at hdndtere relevante sikkerhedsrisici
og beskytte net- og informationssystemer. Uddannelse
og trening skal etableres i overens-stemmelse med
enhedens politik forinformationssystem-

sikkerhed, eventuelle emnespecifikke politikker og
relevante procedurer for net- og informationssikkerhed.

Politikken kan eksempelvis indeholde beskrivelser df,
hvilke arbejdsmeessige roller der kraever specifikke sik-
kerhedsrelevante faerdigheder og ekspertise. Der kan
etableres et egentligt uddannelses- og treeningsprogram,
som definerer den nodvendige uddannelse og traening for
medarbejdere. Uddannelse og traening ber veere relevant
for medarbejderens jobfunktion, og programmets effekti-
vitet bar vurderes.

Copyright © 2026 Campfire Security. All rights reserved.

I vejledningen Implementering af cybersikkerheds-
foranstaltninger findes felgende passager:

CYBERHYGIEJNEPRAKSISSER: At opretholde et pas-
sende niveau af cybersikkerhed gennem implementering
af fundamentale foranstaltninger.

Cyberhygiejne dzekker over de grundlaeggende for-
anstaltninger og daglige sikkerhedsvaner, praksisser og
procedurer, som beskytter netvaerk, systemer og data
mod almindelige trusler. Dette indebeerer blandt andet
implementeringen af en reekke fundamentale for-
anstaltninger.

Uddannelse og traening ber ske regelmaessigt og
veere dokumenteret samt tage hensyn til generelle
foranstaltninger og kan blandt andet omfatte:

e instruktioner i og traening af gaengse cyberhygiejne-
praksisser, som bruges i enheden, sdsom
adgangsstyring, hdndtering af opdatering af f.eks.
mobile enheder, brug af passwords mv

lebende orientering om kendte trusler, der er
relevante for enheden og for medarbejdere (orienter
f.eks. om forskellige relevante angrebsmetoder eller
menneskelige sdrbarheder (menneskelige bias), og
tilpas orienteringen til medarbejdernes roller)

uddannelseogtreeningi,hvadmedarbejdere skalgere,
ndr der indtreeffer haendelser (ger traeningen konkret
og handlingsorienteret — brug f.eks. scenarier, der
tager udgangspunkt i enhedens risikovurdering og
foranstaltninger). Grunduddannelse kan gzelde for
nye medarbejdere og for dem, der overgdr til nye
stillinger eller roller med vaesentligt anderledes krav
til net- og/informationssikkerhed. Der er krav til, at
ledelsesorganet skal deltage i relevante kurser, samt
tilskynde til at tilsvarende kurser tilbydes til enhedens
evrige ansatte (NIS 2-loven § 7, stk. 2.).

NIS 2-loven Whitepaper V 1.1

| dybden med NIS 2-loven

Opsummering af cyberhygiejnepraksisser og

cybersikkerhedsuddannelese

Campfire Security fortolker lovgivningen samt den tilherende vejledning i relation til relevante kravet om cyber-
hygiejnepraksisser og cybersikkerhedsuddannelse til falgende overordnede pointer:

® Organisationen skal opretholde et passende niveau
af cybersikkerhed

® Cyberhygiejne daekker over grundlaeggende for-
anstaltninger og sikkerhedsvaner, som beskytter
netveerk, systemer og data mod almindelige trusler

e Cyberhygiejne indebaerer blandt andet vurdering af
cybersikkerheden i forsyningskaeder, regelmaessig
patching, anti-malware-software, segmentering af
netveerk, kryptering af data, begraensning af
retigheder, anvendelsen af MFA, begreensning af
port og tjenesteanvendelse, fortegnelse over aktiver
samt cybersikkerhedskultur og -bevidsthed gennem
regelmaessig treening

® Cybersikkerhedsuddannelse er at sikre at med-
arbejdere pa alle niveauer er uddannet og treenet til
at handtere relevante sikkerhedsrisici og kender samt
anvender almindelige cyberhygiejnepraksisser

® Forskellige arbejdsmaessige roller kan kreeve
specifikke sikkerhedsrelevante feerdigheder og
ekspertise

Uddannelses- og treeningsprogram bgr opdateres og
gennemfgres med regelmaessige mellemrum under
hensyntagen til geeldende politikker og regler, tildelte
roller, ansvarsomrader samt kendte trusler og
teknologisk udvikling

Der kan etableres et traeningsprogram, som definerer
den ngdvendige uddannelse og traening for med-
arbejdere

Traening ber veere relevant for funktionen og
treeningens effektivitet ber vurderes

Treening ber ske regelmaessigt og vaere dokumenteret

Treening kan indebeere instruktioner i eller treening

af cyberhygiejnepraksisser i enheden, orientering og
viden om kendte trusler, der er relevante for enheden
og for medarbejderne samt traening og uddannelse

i hvad medarbejdere skal gere, nar der indtraeffer
haendelser i organisationen

Treening kan indeholde orientering om relevante an-
grebsmetoder eller menneskelige sarbarheder
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Campfire
Security

OM OS

Campfire Security er en dansk cybersikkerhedsvirksomhed med redder i akademisk
forskning. Vi specialiserer os i praktisk, hands-on traening og kompetenceudvikling i
cybersikkerhed for professionelle og organisationer. Med vores interaktive, virtuelle
laboratorier ger vi komplekse trusselsscenarier tilgeengelige og engagerende,
sé& medarbejdernes evne til at teenke som en angriber benyttes til at forbedre
organisationens forsvarsevne.

Vores platform bygger og styrker cyberkultur, understatter compliance og sikrer
robuste feerdigheder. Vi er dermed en del af lasningen pa den stadig voksende
mangel pa kvalificeret cyberkompetencer og pa den eskalerende cybertrussel.

VORES TILGANG

Hos Campfire Security skaber vi leeringsrum, hvor vi skifter ter teori ud med
virkelighedsnaere scenarier og hands-on gvelser. Gennem faglig indsigt og fzelles
refleksion ruster vi deltagerne til at handle hurtigt og klogt pd moderne cybertrusler.

Vores mal er at opbygge den handlekraft og selvtillid, der skaber en steerk og
modstandsdygtig cyberkultur i hele organisationen.

Dokumenteret fremgang Forskellige niveauer
Malbare resultater, veerdifuld Et stort udvalg af kurser ger
indsigt og lgbende rapportering det muligt, at udfordre dig
sikrer, at | kan dokumentere de pé dit niveau inden for dine
kompetencer | udvikler. interesseomrader.

Baseret pa forskning

Cybersikkerhedstreening blandet
med akademisk forskning
udviklet i et samarbejde med
danske cyberfeellesskaber.
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